
SSWL
USSW

L
SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 BCYSCE100-S1 Mathmatics الرياضيات English 3 1 1 3 64 61 125 5.00 S

2 BCYSCE105-S1 Linux Administrator ادارة لينكس English 2 3 1 3 79 96 175 7.00 B

3 BCYSCE102-S1 Fundamentals of Programming اساسيات البرمجة English 2 3 0 3 78 97 175 7.00 B

4
BCYSCE104-S1 Fundamentals of Electrical 

Engineering

اساسيات الهندسة الكهربائية
English 2 3 0 3 78 72 175 7.00 C

5 BCYSCE103-S1 Introduction to Sociology مقدمة الى علم الاجتماع Arabic 2 0 3 33 42 75 3.00 C

6 BCYSCE102-S1 Human rights and Democracy حقوق انسان وديمقراطية Arabic 1 0 3 18 7 25 1.00 C

Total 12 0 9 0 1 2 18 350 750 30.00 24

SSWL
USSW

L
SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 BCYSCE101-S2 Digital Electronics الالكترونيك الرقمي English 2 3 1 3 79 121 200 8.00 B

2 BCYSCE106-S2
Introduction to Probability and 

Statistics

مقدمة الى الاحصاء والرقمية English
2 2 1 3 64 61 125 5.00 C

3 BCYSCE107-S2 Object oriented programming البرمجة الشيئية English 2 3 1 0 3 93 107 200 8.00 C

4 BCYSCE108-S2 Introduction to Cyber security 

Engineering

اساسيات هندسة الامن السيبراني English 2 2 1 1 3 79 96 175 7.00 B

5 BCYSCE110-S2 Arabic Language لغة عربية Arabic 1 0 3 18 7 25 1.00

6 BCYSCE109-S2 Bath Party Crimes جرائم حزب البعث Arabic 1 0 3 18 7 25 1.00 C

Total 10 0 10 1 1 3 18 351 399 750 30.00 25

SSWL
USSW

L
SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 BCYSCE200-S1 Computer Electronics ألكترونيات الحاسوب
English

2 3 3 78 47 125 5.00 C

2 BCYSCE205-S1 Discrete Math الرياضيات المتقطعة
English

2 1 3 48 52 100 4.00 C

3 BCYSCE202-S1 Database system انظمة قواعد البيانات
English

2 3 3 78 47 125 5.00 S

4 BCYSCE204-S1 Python Programming for Cybersecurity برمجة البايثون للامن السيبراني
English

2 2 3 63 87 150 6.00 C

5 BCYSCE203-S1 Operating Systems نظم تشغيل
English

2 3 3 78 72 150 6.00 C

6 BCYSCE201-S1
Network infrastructure and Administration 

Lab
مختبر ادارة الاجهزة التحتية والشبكات

English
1 2 3 48 52 100 4.00 C

Total 11 0 14 0 0 0 18 393 357 750 30.00 25

SSWL
USSW

L
SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 BCYSCE200-S2 Computer Networks شبكات الحاسوب
English

2 2 0 3 63 62 125 5.00 C

2 BCYSCE205-S2 Data structures هياكل بيانات
English

2 2 3 63 62 125 5.00 C

3 BCYSCE202-S2 Database security امنية انظمة قواعد البيانات
English

2 3 0 3 78 72 150 6.00 C

4 BCYSCE204-S2 Computer Organization and Architectures تركيب ومعمارية الحاسوب
English

2 3 3 78 47 125 5.00 C

5 BCYSCE203-S2 Network Security امنية شبكات
English

2 3 0 3 78 72 150 6.00 S

6 BCYSCE201-S2 Cybersecurity Professional ethics اخلاقيات الامن السيبراني
English

2 0 3 33 42 75 3.00 B

Total 12 0 13 0 0 0 18 393 357 750 30.00 25

SSWL
USSW

L
SWL

Semester No. Module Code Module Name in English اسم المادة الدراسية Language
SSWL (hr/w) Exam 

hr/sem

٢٠٢٤-٢٠٢٣المنهاج الدراسي للعام 

Republic of Iraq - Ministry of Higher Education and Scientific Research وزارة التعليم العالي والبحث العلمي- جمهورية العراق 

الجامعة التقنية الشمالية

ي والحوسبة السحابية
 
ان ي هندسة تقنيات الامن السيبر

 
ي ف

 البكالوريوس التقن 

 ساعة٢٥=  كل وحدة اوربية -  وحدة اوربية ٢٤٠ - (ثمانية فصول دراسية)أرب  ع سنوات 

Level

Language

SSWL (hr/w)
Exam 

hr/sem
ECTS

Module 

 Type

Prerequisite 

Module(s) 

Code

Semester

Two

One

ECTS
Module 

 Type

Prerequisite 

Module(s) 

Code

SSWL (hr/w)

SSWL (hr/w)
Exam 

hr/sem
ECTS

Module 

 Type

Prerequisite 

Module(s) 

Code

اسم المادة الدراسية

Level

Two

One

No. Module Code Module Name in English اسم المادة الدراسية Language

Northern Technical University

Program Curriculum (2023 - 2024)

Semester No. Module Code Module Name in EnglishLevel

No. Module Code Module Name in English اسم المادة الدراسية Language

One

Semester

Two

Bachelor's degree in Cybersecurity and Cloud Computing techniques Engineering

Four years (Eight semesters) - 240 ECTS credits - 1 ECTS = 25hr

Exam 

hr/sem
ECTS

Module 

 Type

Prerequisite 

Module(s) 

Code

Exam 

hr/sem

Prerequisite 

Module(s) 

Code

SSWL (hr/w)
Semester No. Module Code Module Name in English اسم المادة الدراسية Language ECTS

Module 

 Type



CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 BCYSCE300-S1 Introduction to Cryptography مقدمة الى التشفير
English

2 2 3 63 87 150 6.00 C

2 BCYSCE305-S1 Introduction to Hardware security مقدمة الى امنية الهاردوير
English

2 2 1 3 64 86 150 6.00 C

3 BCYSCE302-S1 Digital Signal Processing معالجة الاشارة الرقمية
English

2 2 3 63 62 125 5.00 S

4 BCYSCE304-S1 Mobile and wireless networks الشبكات اللاسلكية والمنتقلة
English

2 2 1 3 64 61 125 5.00 C

5 BCYSCE303-S1 Fundamentals of Cloud computing اساسيات الحوسبة السحابية
English

2 2 1 3 64 86 150 6.00

6 BCYSCE301-S1 English Language اللغة الانكليزية
English

2 3 33 17 50 2.00 C

Total 12 0 10 0 0 3 18 351 399 750 30.00 25

SSWL
USSW

L
SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 BCYSCE300-S2 Mobile and wireless networks security أمنية الشبكات اللاسلكية والمتنقلة
English

2 2 1 3 64 61 125 5.00 C

2 BCYSCE305-S2 Secure software development تطوير البرامجيات الامنة
English

2 2 3 63 62 125 5.00 C

3 BCYSCE302-S2 Operating system security امنية نظم التشغيل
English

2 2 1 3 64 61 125 5.00 C

4 BCYSCE304-S2
Practicing cybersecurity: Attacks and 

Countermeasures lab
ألهجمات والاجراءت المضادة

English
1 2 1 3 49 101 150 6.00 C

5 BCYSCE303-S2 Engineering Analysis التحليلات الهندسية
English

2 2 3 63 12 75 3.00 S

6 BCYSCE301-S2 Cloud Computing security امنية الحوسبة السحابية
English

2 2 1 3 64 86 150 6.00 C

Total 11 0 12 0 0 4 18 367 383 750 30.00 27

SSWL
USSW

L
SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 BCYSCE400-S1 Intrusions Detection كشف المتطفليين
English

2 3 3 78 72 150 6.00 C

2 BCYSCE405-S1 Research Methodology منهجية البحث
English

2 1 1 3 49 26 75 3.00 S

3 BCYSCE402-S1 AI for Cybersecurity Engineering الذكاء الاصطناعي في الامن السيبراني
English

2 3 1 3 79 71 150 6.00 C

4 BCYSCE404-S1
Practicing cybersecurity: Ethical Hacking 

and Vulnerability Lab
مختبر القرصنة الاخلاقية واختبارالثغرات

English
1 3 3 63 112 175 7.00 C

5 BCYSCE403-S1 Cloud Application تطبيقات الحوسبة السحابية
English

2 3 1 3 79 46 125 5.00 C

6 BCYSCE401-S1 Graduation Project Design تصميم مشروع التخرج
English

2 1 3 34 41 75 3.00 C

Total 9 0 12 2 1 4 18 382 368 750 30.0 28

SSWL
USSW

L
SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 BCYSCE400-S2 IT Project Management ادارة مشاريع تكنلوجيا المعلومات
English

2 2 3 63 62 125 5.00 C

2 BCYSCE405-S2 Graduation Project Implementation تنفيذ مشروع التخرج
English

2 1 3 34 66 100 4.00 C

3 BCYSCE402-S2  Digital Forensics  الادلة الرقمية
English

2 3 1 3 79 96 175 7.00 C

4 BCYSCE404-S2 IoTs and Cybersecurity إنترنت الأشياء والامن السيبراني
English

2 3 1 3 79 96 175 7.00 C

5 BCYSCE403-S2 Reverse Engineering-Malwares Analysis الهندسة العكسية
English

2 3 1 3 79 96 175 7.00 C

Total 8 0 11 2 0 4 15 334 96 750 30.0 25

Total 85 0 91 5 3 20 141 2921 2359 6000 240.0 Must be 240 ECTS

CL B

Lab C

Pr S

Tut E

Lect Online lecture
Sem

n

Level

Three

Level

Four

Two

Structured SWL 

(hr/w) type
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Module type
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Tutorial

SSWL (hr/w) Exam 

hr/sem
ECTS

Module 
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Semester No. Module Code

One

Semester No. Module Code

Two

Elective learning activity

Note: Columns O, Q and R are progrmaed, protected and should not be edited

Note: The student should complete 4 weeks of Summer Internships to fullfil the requirements of the Bachelor's degree

Basic learning activities SWL: Student Workload

Laboratory

Practical Training

Exam 

hr/sem

Prerequisite 

Module(s) 

Code

Semester No. Module Code Module Name in English اسم المادة الدراسية Language ECTS
Module 
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SSWL (hr/w) Exam 

hr/sem
ECTS

Module 
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Prerequisite 

Module(s) 

Code

SSWL (hr/w) Exam 

hr/sem
ECTS

Module 
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Prerequisite 

Module(s) 

Code

Module Name in English اسم المادة الدراسية Language

Semester No. Module Code Module Name in English اسم المادة الدراسية Language

Prerequisite 

Module(s) 

Code

SSWL: Structured SWLCore learning activity

Suport or related learning activity USSWL: Unstructured SWL

اسم المادة الدراسية LanguageModule Name in English




